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Paakirjoitus

Aika selkeydelle

Systematisointia voi tehdd asiakasldhtisesti

Elmon kulttuurissa on aina ollut halu ymmartaa
asiakkaiden erityisid tarpeita. Ei ole kahta sa-
manlaista organisaatiota ja l&dhtékohtaa ICT:n
kehittdmiseen — ja Elmon kyky kuunnella asiakkaita
ja raataldida palvelu tarpeeseen on asiakaskoke-
muksemme ydin.

Kun yritys kasvaa Elmon lailla, vaatii asiakas-
kokemus kuitenkin systematisointia, selkeyttd ja
prosessinomaisuutta. Yhden asiakkaan palvelemi-
nen on radtaldintic; kymmenen prosessien muok-
kausta; tuhannen kohdalla pitdisi jo tietdd, miten
jokainen koneen osa kannattaa optimoida.

Tahdn olemme voimakkaasti safsanneet. Teh-
tavien madrdn lisddntyessd auttaa sekd sisdisesti
ettd ulkoisesti, eftd palvelunhallinta on hiottu,
palvelut 100-prosenttisesti kuvausten mukaisia ja

parhaat kéytdnteet tiedostettu.

Systematisointi ja standardointi on jarkevaa
monesta syystd. Niiden myota saadaan:

* lis&é& ennustettavuutta

* parempia vasteaikoja

* hyvien ratkaisujen monistettavuutta

* palvelupolkujen opfimointia

e rutiinien automatisointia

ja lopulta: Parempaa asiakas- ja

henkildstokokemusta.

Standardoinnin ei tarvitse tarkoittaa “yhté ja
samaa kaikille” -Idhestymistd. Elmon asiantuntijoilla
on parhaan asiakaskokemuksen pelikirja eli selked
fieto ja kuvaus siitd, miten asia kannattaa teh-
da. Silti jatkossakin jokaisella elmolaisella on lupa

tehdd vieldkin paremmin eli muovata paatodkset

asiakaskohtaisesti. Asiakaskohtaiset opit syottavat
puolestaan dataa takaisin Elmon kehittyvaan
ICT-pelikirjaan.

Tata kaikkea siimalld pitden Elmo kdy 2023 vuo-
den aikana I&pi mittavan auditoinnin, joka t&htad
ISO 20000-1 -palvelunhallintastandardiin ja kattaa
koko foiminnan.

Standardi on toteutuessaan harvinainen Elmon
kokoisella ICT-talolla. Siihen safsaaminen kertoo
halustamme lunastaa lupauksemme taydellisista
ICT-palveluista (leveydeltadn ja syvyydeltéan)
ja olla asiakkaidemme luottamuksen arvoinen,
kasvaessamme samalla kohti 19 miljoonan euron
likevaintoa (2023).

Kuten Elmon kehittdmisess& aiemminkin on
ollut tapana, tehd@dn tédmdkin tyd vahvasti
asiakasta kuunnellen. Mukana on lagjasti Elmon
asianfuntijoita, Elmon omat mustan vydn Lean Six
Sigma -ammattilaiset ja lisaksi Suomen kovatasoi-
sinfa palvelunhallinnan konsulttiosaamista. Tuloksia
voit seurata ajantasaisesti LinkedIn-kanavastam-
me, joten ota Elmo seurantaan.

Oli kyseessd pienen perheyrityksen toimi-
tusjohtaja tai suuren organisaation tietohallin-
tojohtaja, uskon, ettd yksi asia yhdistadd meité
kaikkia: haluamme varmuutta siitd, ettd asiat ovat
hallinnassa. ICT:n osalta Elmo auttaa sdilyttamadn
hallinnan tunteen liketoiminnan joka vaiheessa ja

lupaamme, ettd meiddn kyytimme kylld mahtuu.

Ollaan yhteydessa.

Janne Aaltonen

foimitusjohtaja
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Kulttuuri

Asiakasymmarrysta
pintaa syvemmalta

ElImo tavoittelee alansa huippuluokan asiakaskokemusta, joka
|Ghtee asiakkaiden tarpeiden syvallisestd ymmartamisesta.
Siksi EImo on kaynnistanyt asiakasymmarrysprojektin yndessa
tuote- ja palvelusuunnittelutoimisto LINK Designin kanssa.

Asiakasymmarrysprojektissa haastatellaan joukko
Elmolle tuttuja ja tuntemattomia yrityksid. Kysy-
mykset sukeltavat syvdlle ICT-asiakkaiden tarpei-
siin, toiveisiin ja kokemuksiin. Antaako laadullinen
futkimus riittéavasti dataae

- Olen ehdotftomasti laadullisen tutkimuksen
kannalla. Se tuottaa enemman miksi-vastauksia ja
vie asiakkaan kriitfisiin valintaperusteisiin. Tyypillises-
fi ma&ardlliset tutkimukset Iahinné tukevat laadulli-
sen havaintoja, palvelumuotoilun ja UX-kehityksen
asiantuntija Piritta Winqvistin LINK Designilta kertoo.

Positiivinen viesti siis on, ettd mik& tahansa
yritys voi parantaa asiakasymmadarrystd yksinkertai-
sesti haastattelemalla asiakkaitaan. Ulkopuolinen
asiantuntija on silti eduksi.

- Ulkopuolelta asiat nékee objektiivisemmin,
ja my&s haastatelfavan on helpompi puhua tar-
peistaan tutkijalle. Palvelumuotoilu tuottaa lisaksi
kehityspolun nykytilanteesta tavoitteeseen, ei

ainoastaan kokoa dataa.

Toimiva verkkosivu tarjoaa osumatarkkuutta
ja merkityksellisyyttd

Asiakaskokemus on kokonaisvaltaista ja moni-
kanavaista. Digitaalisessa asiakaskokemuksessa
keskidssd ovat erityisesti yrityksen nettisivut. Netissa
fiefoa on saatavilla runsaasti ja kaikkialla, joten on
tarkedd tarjota hyvan osumatarkkuuden digiko-

kemus. Selkeys, ymmarrettévyys ja visuaalisuus

luovat halun futustua liséd, mutta kuinka differoi-
da brandi2 Ei ainakaan kikkailemalla selkeyden
kustannuksella.

- Yritysten tulisiymmartad, miten paketoi-
da palvelut asiakasta puhuttelevaan muotoon
vakuuttavasti. Korkean asiantuntemuksen alueilla
esimerkiksi hassuttelevat tuotenimet eivét vakuuta
juuri ketadn.

ElImo-brandiss& korostuvat LINK Designin haas-
tatteluiden perusteella vakuuttavat referenssit,
asiantuntijoiden persoona ja madrd, positiivisena
koettu matala hierarkia ja erottava kompetenssi
kuten serfifikaatit.

- Sitd selvasti arvostetaan, ettd Eimolla tekniset
asiantuntijat ovat tarvittaessa myynnin mukana
heti alussa. Tarked kysymys on, miten asiantuntijoi-

den persoona siirretddn verkkosivuille.

Asiakkaan osallistaminen ottaa aikaa,
mutta antaa paljon

Miten yritys haluaakaan asiakaskokemustaan
parantaa, yksi kannattaa pitad mielessd: anna
prosessille aikaa. Kun asiakkaita osallistetaan, tyé
ei fapahdu hetkessd, mutta antaa parhaimmillaan
tuulta purjeisiin pitkalle tulevaan.

- Lopputuloksena on usein myds sisdinen
huojennus: Sis@isen pohdinnan sijjaan voidaan asi-
akkaiden viitoittamana todeta, ettd voimme valita

tdmdan suunnan.

Elmo



Case

Konsultti auttoi

nakemaan
metsé’m puilta

Laania syntyi, kun Neova Oy:n puupolttoaineliketoiminta
ja L&T Biowatti Oy yhdistyivat. Uusi yhtid tarvitsi kumppanin,
jonka kanssa istuttaa toimiva ICT-arki 120 tydntekijdlle.
Kilpailutuksen voitti EImo. Laanian toimitusjohtaja
Tomi Vartiamaki vie paatdksen taustoinin.

Fuusioissa on tyypillistd, ettd suuremman yhtién ICT asiantuntija. Jalkik&teen arvioituna p&a&tos o

otetaan kéyttdéon pienemmadalle. Laanian tapauk- kannatti.
]
‘ sessa kyse ei kuitenkaan ollut fuusiosta vaan tdysin
t; uudesta yhtidstd: Lassila & Tikanojan puuliketoi- Kilpailutus

.  minta L&T Biowatti Oy irtautui kaupan yhteydessd Konsulttiyritys auttoi Neovan ja L&T:n tek

perd tuli raivata muodostettua Tyéryhrr!né’:driﬁdmé’:éh .
ICT-kilpailutukselle. Kesk

¥
d emoyhtiostadn, joten ICT-

4 oli saada laitteet:

M jonka kanssa ICT-palveluita p&dstadan fu

pitkdj@nteisesti.

LAANIA

e Toimiala:
puunhankinta

o Liikevaihto:
reilut 100 milj.€

e Henkiléstomaddra:
noin 120
(Suomi, Viro)



Short list koostui useasta palveluntarjoajasta.
Ensimmaisen tarjouskierroksen jalkeen kandidaatit
karsittin kolmeen hyotysuhteeltaan parhaaseen
ICT-taloon. Mistd erot talojen vdalilla 16ytyivate

- Palvelusisalldt olivat kaikilla hyvin samanlaiset.
Laitteet, ICT-infran ja toimitusvarmuuden pystyivat
tarjoamaan kaikki, mutta erot ndkyivat haastatte-
lukierroksella ja kayttédnottoprojektin hinnoittelus-
sa, Vartiamdki avaa.

Haastatteluissa ICT-taloilta kysyttiin muun muas-
sa, miten vanhat ICT-maailmat fuotaisiin uuteen
malliin ja miten Viron tyéntekijdiden tuki taataan.

- Elmo antoi vakuuttavimmat vastaukset,
oli joustavin palveluiden muotoilussa ja tarjosi
kustannuksiin ennustettavuutta. Osa tarjouksista ei
kertonut, mitk& ovat kulut kayttédnoton jalkeen.
Haimme monivuotista kumppanuutta, jolloin
jatkuvat kulut oli tarke& hahmottaa, Vartiamaki

perustelee.

Toimeenpano

Sopimus EImon kanssa ftehtiin toukokuussa 2022,
heti sen jélkeen, kun yritysjarjestely sai kilpailu- ja
kuluttajaviraston hyvdksynnén. Samalla elmolais-
ten kanssa sovittiin, ettd syyskuun tiimipdivassa
Laaniaksi nimetyn yhtion tydntekijdille annettaisiin
uudet laitteet — ja vusi ICT-arki saisi alkaa. “Kansi
auki ja kirjautumaan”, kuten Vartiamaki kuvaa
tavoitetilaa kayttédnoton helppoudesta.

- Tyéryhmdmme kokoontui Elmon kanssa viikoit-
tain ja t6itd tehtiin osin kesGlomallakin. Eri teemojen
asiantuntijat Eimolta vetivat omat palaverinsa ja
kokonaisuus l&hti rakentumaan pala palalta. Juok-
sutus meni kaikkineen todella hyvin, vaikka kysees-
sa oli fodellinen virtuaaliprojekti: emme tavanneet
kasvotusten kertaakaan, Vartiamdéki naurahtaa.

Tiukan aikataulun paineissa helpotti ajatus,
ettd mikdali efeneminen jdisi tavoitteesta, voi-
taisiin vanhoilla ICT-j@rjestelmilld jatkaa tarvittu
patkd. Bisneskriittistd oli kuitenkin varmistaa, ettei
uvuden ICT:n kayttéonotto aiheuta katkoksia tai

fietoturva-aukkoja.

Laanian toimitusjohtajaksi 1.7.2022 nimetty

Tomi Vartiamdki (vas.) toimi aiemmin L&T:n

Biowatti-liiketoiminnan johtajana. Kuvassa
hénen kanssaan Laanian ICT-paallikoksi
projektin myota kasvanut Toni Laine.

- Asiakkaitamme ovat muun muassa lédmpovoi-
malat, jolloin riskind on, ettd jarjestelmien kaatues-
sa polttoaine ja& toimittamatta ja kyld kylmenee.
Siin& mielessd ICT on aina kriittinen. Toki myds hel-
poftaa tekemistd, kun kaikki tydntekijat saadaan
samaan ICT-ympdristdon.

Lupaukset lunastettiin ja syyskuussa ICT-infra ja

laitetoimitukset olivat valmiina.

Arki

Vartiomdaki sanoo Elmon foimittaman ICT-koko-
naisuuden osoittaneen kayttédnoton jalkeen
tfoimivuutensa. Hiljaisuus kentdlld on yleensd tyyty-
vaisyyden merkki.

Loppukayttdjien tyytyvdaisyyttd seurataan
saanndllisillé NPS-kyselyilld ja Laanian ICT:n isoa
kuvaa hoitaa nimetty Elmon asiakaskokemus-
arkkitehti. Arjen ICT-sankarit I6ytyvat Elmon eri
osastoilta: heitd ovat Service Desk -asianfuntijaf,
logistiikkavastaavat, jarjestelmdasiantuntijat, ke-
hityspadllikdt, pilvipalvelu- ja ICT-asiantuntijatf. L&T
Biowatti Oy:n riveissd ERP-vastaavana tydskennel-
lyt Toni Laine kasvatti projektin my6ta omia siipiddn
ja on nyt Laanian ICT-padllikkd.

- Seuraavaksi ldhdemme kehittdmadn laittei-
den tilauskanavaa ja kayttdjahallintaa, Vartiamaki

kertoo seuraavista tavoitteista.

Elmo



Henkilot

Elmon palvelua yhden kontaktipisteen mallilla

Akojen hommia

Oskari Juslin on yksi ElImon asiakaskokemusarkkitehdeista eli
lyhyemmin “AKA". Hanen kauttaan ulkoistusasiakkaille tarjoutuu yli 100
elmolaisen osaaminen, ja hdnelle puolestaan ikkuna asiakkaiden ICT:n

kokonaiskuvaan ja kehittdmiseen. Oskari kertoo Elmon “akojen hommista”.

Kansainvdlisilla ICT-kentilldkin ansioitunut Oskari Juslin
saapui Eimolle kesallé 2019, napattuaan paikan
[T-asiantuntijana. Talo ei ollut tuttu tekijdlle, jonka
ty&historiasta 16ytyvat mm. Kone ja Nokian Renkaat,
mutta rekryilmoitus veti puoleensa. Hyvé fillis Elmosta
vahvistui ensimmaisessé puhelussa ja on

kantanut ndihin pdiviin.

- Ennen Nokian Renkaita
I&hdin IT:sté treidaamisen
pariin enkd ollut varma,
palaisinko IT-maailmaan.
Nyt ajattelen, ettd hyva, kun
palasin. Eimolla tydskentelen
oikeiden asioiden parissa ja

ICT maistuu taas hyvalta.

Omat mausteet,
jaetut AKA-prosessit

ElImo on tarjonnut mahdollisuuksia kehittyd,

ja sitéd Oskari tyéeldmassd kaipaa. Ensin hén siirtyi
jarjestelmdasiantuntijaksi ja kesalld 2022 asiakasko-
kemusarkkitehdiksi. AKA:na Oskari hoitaa joukkoa
Elmon ulkoistusasiakkaita, joiden ICT:t& kehite-
t&a&n proaktiivisesti, systemaattisesti ja jaetuin
AKA-prosessein.

- Jokaisella on tydssé oma mausteet ja
mahdollisuus itseohjautuvuuteen, mutta samalla
AKA-tiimin tuki ja prosessit: Tiimi tapaa sa&annolli-
sesti, ja ulkoistusasiakkaiden kanssa pidet&dn joka

kuukausi kehityspalaverit.

Elmolla selke&t prosessit ja asiakaskohtaiset
palvelumallit eivat sulje toisiaan pois. Erddn asiak-
kaan kanssa on luotu malli, jossa Oskari tydsken-
telee lisaksi asiakkaan ulkoistettuna IT-managerina.

- Tuntuu omalta padstd kehittdmadn asi-
akkaan IT:t4 ja palvelunhallintaa p&adkallo-
paikalta. Tyo vie viikottain tamadn ja
muiden ElImo-asiakkaiden luo

pd&dkaupunkiseudulle.

IT-asiakkaat pitavat
selkedsta viestinndsta

AKA-tiimi saa Oskarin
mukaan kehuja etenkin
selkedstd viestinndstd.

- Monen IT-tilaajan on-
gelma on aiemmin ollut, ettd

palveluntarjoajalla ovat pallot
tippuneet, hommat jGdneet hoitamatta
eikd asiakas ole tiennyt, kenen puoleen kadantya.
Meilld malli on selked: AKA hoitaa. Téma tuo asiak-
kaalle varmuutta ja selkeytta.

Asiakkaiden ICT:n kehitt&minen vaatii myos
oman osaamisen jatkuvaa pdivitysta. Oskari aikoo
syvent&d seuraavaksi etenkin riskienhallinnan
osaamistaan: Microsoft on panostanut paljon
tietoturvatuotteisiin, ja niiden pdivitys on monen
asiakkaan kehitt@missuunnitelmissa. Onneksi ElImon
sisélld voi kouluttautua aina ISO/IEC 27001 -sertifioi-

duksi tietoturva-ammattilaiseksi asti.

Elmo



L Palvelut

365-palveluiden tehot valjastetaan (tai ollaan valjastamatta)
loppukayttdjien arjessa. Osaaminen vaatii pdivitystd, koska myds
ohjelmistot paivittyvat. Eimon kautta on tarjolla joukko Digikuun
kaytdnnonldheisid koulutuksia, joilla tieto k&dntyy fehokkuudeksi.

Kuulostaako tutulta: Vihaat ohjelmistoa, koska koet
epdvarmuutta sen kdytdstae Valttelet sovelluk-

sia, jotka ovat vieraita? Jos kylld, Digikuun Tommi
Maijanen tietdd tuskasi. Kouluttautumalla moni
homma helpottuu.

- Microsoft 365 on maailman ja Suomen ylivoi-
maisesti suosituin yhteistydalusta, jolla on Suomes-
sa ldhes 3 miljoonaa kaytt&jad. Silti organisaatiot
kayttavat lahinnd Teamsia, Officea ja sGhkdpostia.
Valtaosa tuottavuusaarreaitan mahdollisuuksista
ja& hyddyntédmatta.

1 B
TIESITKO? Teams on paljon
muvutakin kuin etapalavereita.
Se mahdollistaa mm. tiedostojen
jaon ja hallinnan, Whiteboard-
tyoskentelyn tai pienryhmdhuoneet.

Yritys hukkaa sekd& rahaa ettd tekijdiden ja oh-
jelmistojen potentiaalia. S&Ganndlliselld kouluttau-
fumisella tydtehoa ja osaamisen leveyttd voidaan
lis&td merkittévasti.

- Nykymaailmassa ja tavoissa tehdd toité ei

rit@, ettd henkildstd koulutetaan kerran vuodessa.

Osaamiseen tulee luoda jatkuvan oppimisen malli.

Roolipohjaisesti vai kaikille kaikenlaista
koulutusta?

Osaaminen ja ohjelmistotarve voi vaihdella orga-
nisaation sisallad merkittavdasti: yksi jakaa litteet séh-
képostilla, toinen hyddynt&d OneDrivea ja kolmas
tuottaa webinaareja. Koulutuksia voi hankkia sek&
roolipohjaisesti ettd yhteisesti. Ylivoimaisesti suosi-
tuimpia koulutuksia ovat olleet Kahvivartit.

- Kahvivarteissa esimerkiksi Teamsin kayttd pure-
taan sarjaksi k&ytdnnodn esimerkkejd, ja tallenteisiin
voi palata mydhemmin. Kahvivartti-sisaltoja 16ytyy
jo yli 70.

Oli muoto mik& hyvansd, investointi maksaa
itsensd takaisin lisdadntyneend varmuutena ja te-

hokkaampina tyépdiviné.

N

% limoittaudu koulutuksiin
ﬁ ja kurssipdiviin: elmo.fi/koulutukset
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Aaltonen on pitanyt lukvisia
luentoja hallinnollisesta
tietoturvasta ja sanoo
tietoturvasta tulleen yritysten
kilpailuetu. “Monen alan
tietoturvavaatimukset
ulottuvat koko ketjuun.

llIman dokumentaatiota
hallintajarjestelmista yritys
on ulkona kilpailutuksista.”

# 4
-

1',1‘ ;/‘
Kyberturva ilman "'

johtamisj&rjesfeM&
vuotaa - siksi on %

hallinnol

.

inen-;

tietoturva

Onko kyberhydkkdays oikea uhkae

|

oo
:t

iteniyritys varmistaa tietoturvan?
Miten tietoturvaa tulee johtaae Kysymyksi

on virrannut Elmolle,

kun kyberturvauhat ovat lisdaniyneet. Elmon ’roimi’ruéjﬁ’rdja
Janne Aaltonen kertoo, miten tietoturvaa johdetaan:

Aloitetaan tekemalla ero teknisen ja hallinnollisen
fietoturvan valilla. Tietoturvapuhe keskittyy usein
palomuureihin, virustorjuntaan ja kaksivaiheisiin
tfunnistautumisiin. Kaikki ne ovat térke& osa tek-
nist& tietoturvaympdristéd. Tietoturvan suurin riski
on kuitenkin ihminen. Aaltonen vertaa tilannetta
autoiluun.

- Auton mukana tulee turvajdrjestelmi&, mutta
kyse on lopulta siitd, miten niitd kayttad ja mita

kuski tekee. Samoin tietoturvaan on teknisid

ratkaisuja, mutta vasta hallinnollinen tietoturva

kertoo, miten ratkaisuja kaytetaan.

Kun ihminen héimdilee ja softassa on bugeja...

Hallinnollisen tietoturvan englanninkielinen nimi
ISMS tulee termeistd Information Security Mana-
gement System. Kyseess& on kokonainen johta-
misjarjestelmd, joka kattaa prosessit, kaytadnnot
ja toimintatavat, joilla yritys pyrkii takaamaan

fietoturvan toteutumisen.

Elmo




Vuonna 2022
kyberhyokkdykset
lisaantyivat

2%

ldhde: Check Point Research (CPR)

Kuten Aaltonen huomauttaa, suurin osa liikketoi-
mintaprosesseista liittyy tietoturvaan.

- Miten inmisten taustat tarkistetaan rekrytoin-
nissa, keilld on p&dsy yrityksen tiloinhin, kuinka kayt-
téoikeudet jarjestelmiin jaetaan, mitd tydkoneelle
saa asentaa, Aaltonen listaa.

Nd&iden ja lukuisten muiden periaatteiden
dokumentointi on keskeinen osa hallinnollista tie-
foturvaa. Toinen on koulutus: vasta jalkauttamalla
periaatteet varmistetaan, ettd tietoturvan heikoin
lenkki, ihminen, tekisi mahdollisimman vahdan
virheita.

- Ongelmaft syntyvat, kun ihminen hélmailee ja
softassa on bugeja. Bugit ovat inhimillisi virhei-

t& koodissa, ja mahdollistavat kayttdyhteyden
jarjestelmaadn.

- Yrityksiss& on valtava mé&ara koodia, joten on
selvad, ettd bugejakin esiintyy. Liséksi inmiset teke-
vat virheitd, heitd johdetaan harhaan tai ihmiset
toimivat tietoisesti ohjeita vastaan. Tdmda avaa

oven kiristysohjelmille.

...farvitaan tietoturvan johtamisjarjestelma

Mista likkeelle? Siita, ettd yritys kehittad itselleen
fietoturvan johtamisjarjestelman. Omin pdin sitd ei
tarvitse keksid, silld kansainvalinen ISO/IEC 27001
-standardi kuvaa hyvin ftarvitut vaatimukset. Stan-
dardi ei kuitenkaan aina avaudu helpolla.

- Yh& useampi yritys tiedostaa, etftd fietoturvan
johtamisjariestelmd tarvitaan, ISO/IEC 27001:st& on

ehkd kuultu ja usein se ndkyy loppuasiakkaiden

vaatimuksissa. Standardi koetaan kuitenkin moni-
mutkaisesti ja tydmadard valtavaksi. Ja onhan siing
ty&ta: ElImon sertifiointi alkoi 2016 ja valmistui 2019.

Kokemuksensa pohjalta Elmo on kuitenkin ke-
hittanyt asiakkailleen suoraviivaisen mallin ISO/IEC
27001 -sertifikaatin mukaiseen tietoturvan johtamis-
jarjestelmdadn. Eimon sertifioidut tietoturvakonsultit
kartoittavat asiakkaan toiminnan ja tekevat varsin
valmiin ehdotuksen rakenteesta ja siséllosta.

- Ty6 tuottaa noin 20 dokumenttia, joissa ku-
vataan tietofurvan hallinnan politikat, prosessit ja
tfoimintaohjeet. ElImon mallilla investointi on noin 20
000 euroaq, riippuen kattavuudesta. Kaikkea ei tar-
vitse tehdd heti, vaan yritykselle kriittisist& osa-alu-

eista voidaan aloittaa, rauhoittelee Aaltonen.

ISO/IEC 27001 on jattilGinen, joka
taipuu moneen sertifiointiin

Tietoturvan hallintajdrjestelmid ja sertifikaatteja on
maailmalla muitakin, kuten SOC 2, C2M2, NIST CSF
ja TISAX; uusimpana EU:n NIS2-kyberturvadirektiivi,
jonka kansallinen soveltaminen Suomessa alkaa
18.10.2024. My&s ndiden tarkasteluun ISO/IEC
27001 -pohjainen ISMS antaa hyvat Idhtokohdart.

- ISO/IEC 27001 kattaa jareimpdnd versiona hy-
vin muiden sertifikaattien vaatimukset. Tietoturvaa
ei ole pakko viedd sertifikaattiin asti, mutta kun
asiat on tehty ISO-viitekehyksell&@, sailyy serfifointi

optiona tulevaisuudessa.

HALLINNOLLINEN
TIETOTURVA
PROSESSINA

1 Toimintaympdristdn madaritys
Suunnittelu
Dokumentointi

Viestint& ja koulutus

b YN

Jatkuva kehittéminen

Elmo
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Palvelut

ISO/IEC Sertifikaatti
27001:2022 tahtiimessa?

ISO/IEC 27001 on maailman johtava tieto- Elmolla on omat johtavat
furvastandardi, joka esittad yksityiskohtaiset arvioijat (ns. lead auditor), joilla
vaatimukset hallinnollisen tietoturvan perusta- on pdtevyys auditoida yritysten
miselle, foteuttamiselle, yllGpidolle ja jatkuvalle ISO/IEC 27001 -sertifikaatti-
kehittamiselle. Standardi pdivittyi vuonna 2022. kelpoisuutta. Taman myota
Elmon kaikki toiminnot tulevat kattamaan yritys voi edetd itse sertifiointiin

uudistetun standardiversion 2023 aikana. luottavaisin mielin.

Hallinnollinen
tietoturva (5555

Hallinnollinen fietoturva ja palvelunhallinta eivat automaattisesti sisdlly ICT-ulkoistukseen,
mutta ovat suositeltava osa ICT-palvelukokonaisuutta. Hallinnollinen tietoturva luo tietoturvaperi-
aatteet, joita osaltaan jalkautetaan palvelunhallinnassa (esim. kayttdoikeudet jarjestelmiin).
ICT-ulkoistus on joukko palveluita ja laitteita, joiden k&yttdd ohjaavat sekd hallinnollisen tietoturvan

ettd palvelunhallinnan toimintaperiaatteet. Esim. kayttdja filaa laitteen palvelunhallinnan kautta

ja kayttad laitetta hallinnollisen tietoturvan ehtojen mukaisesti.

= foimintasuunnitelma poikkeustilanteisiin. Se on

vaadittu osa hallinnollista tietoturvaa ja linjaa, miten

Jatkuvuus- yritys varautuu toimimaan ongelma- ja poikkeustilan-

teissa. N@itd saattaisivat olla esim. laiterikko, pilvipalve-

Suunnitelma luiden kaatuminen, tulipalo tai séhkkatkos. Jatkuvuus-

suunnitelman tavoite on siis varmistaa

liketoiminnan jatkuminen kaikissa olosuhteissa.
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ICT-uIKOTTU RGNS  lisen i tERrTh ta Nilointi

Tietoturva on ketju, jossa
jokainen lenkki ratkaisee

Nordic Inertial on kotimainen kasvuyritys, jonka inertia-anturit hyodyttavat
autoteollisuutta ja raskasta kalustoa, mutta ovat k&ytdssd myos
kuluttajaelektroniikassa. Kasvu ei tunne maantieteellisia rajoja
eikd ICT:k&an asetu endd kasvun fielle.

Elmo rakensi ICT:n kasvutavoite edella

Nordic Inertial I&hti hakemaan ICT-kumppania,

kun asiakas- ja henkildstémdadré kasvoivat vuonna

2019. Tavoitteena on jatkossakin tuplata likevaihto JUSSI COLLIN

ja henkildstobmadrd vuosittain, joten yrityksen halli-

tus padatti, etteivat tietoturvapdivitykset ja ICT-lait- TISAX haltuun puolessa vuodessa

teet ole ty6td, jota talon sisalld kannattaa tehdd. Nordic Inertial k&ynnisti Elmon kanssa kesallé 2022
- Olemme pieni, mutta emme kauaa. Eimo hallinnollisen tietoturvan sertifiointiprosessin, jossa

ei vahatellyt tatd vaan rakensi ICT:n kasvutavoi- yritykselle haettiin autoteollisuuden TISAX-serti-

te edelld, toimitusjohtaja ja yritt&jc Jussi Collin fikaatti. Millainen ponnistus projekti oli ja miten

summaa. ihmeessd siind onnistuttiin puolessa vuodessa?

Lis&ksi fietoturvalta vaaditaan paljon, kun
asiakkaana on autoteollisuuden toimijoita. ElImon

ISO/IEC 27001-sertifikaatti oli iso tekijd tietotur-

N

- Lue juttu osoitteesta:
ﬁ elmo fi/referenssit/nordic-inertial
vakriittiselle yritykselle.
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Elmoon antoi™
asiakkaalle?

Kun Elmo osti kevadalld 2022 Uudellomaalla toimivan
IT-talo Tibion, tuli Tibio-asiakkaista yhdessd ydssa
Elmon asiakkaita. Yksi heistd on Espoossa toimiva,
nanoteknologian pinnoituslaitteita tekevd Beneq Group.

Kuva: Beneq Oy
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Tyypillisessa asiakastarinassa asiakkaalla on ongel-
ma, jonka palveluntarjoaja ratkaisee. Tdma farina
on foisenlainen. Beneq Groupilla ei ollut ongel-

maa: kaikki oli hyvin, vienti veti ja tuttu IT-talo hoiti

hommansa laadukkaasti.

mmncvuosino kasvu oli ollut hurjaa, ja
adra alkanut Idhennelld kolmatta sataa.

11 vuotta IT-managerina toiminut Tommi Naveri ei
kasvusta huolimatta kokenut, ettd tuttu T-talo olisi

ollut vaarassa jaadd pieneksi. Toisaalta:

- w niin, ettd lian pieni ICT-talo olisi riski.

Tekeminen ei saa henkildityd likaa ja olla riippuvai-
nen pienen fiimin osaajista. Toisaalta lian isokaan ei
ole hyva.

Kun Tibion rinnalle ICT-puikkoihin astui Elmo, tuli
ICT-palveluihin laajuutta, syvyyttd ja korkean tason
tietoturvaa. Naveri mydntad, ettd silti muutos arvelutti
aluksi.

- Yritysjarjestelyt aiheuttavat aina jossain madrin
tydtéd myds loppuasiakkaalle. Siksi on helppo toivoa,

ettei mik&an muuttuisi.

Logistisia onnistumisia

Muutosta Tibiosta EImoksi alettiin ajaa asteittain:
Uusia avainhenkiléitd esiteltiin tuttujen Tibio-teki-
j6iden rinnalle ja palveluita yhtendistettiin Elmon
tydkaluihin sopiviksi. Service Desk, Iahituki, konesa-
lipalvelut ja laitehankinta siirtyivat pala kerrallaan
Elmon kd&sivarsille.

Voimalla kasvavalle teknologiayritykselle logistiik-

_,Kg laite- ja lisenssinankinnoissa oli erityisen tarke&ad.

- Omistajamme investoi voimakkaasti ja uusia
tekijoitd rekrytoidaan etukenossa. Palveluketjun pitdd
iksi olla nopea. EImon logistikka on foiminut itse
asiassa loistavasti. Siind ndkyy talon koko ja mietityt

prosessit.

Lahituki tarvitaan

Beneqg Groupin tuotantotiloissa Espoossa on safoja

pd&datelaitteita ja tuotantokoneita. ICT-kumppanin
resurssit paikan pdadlle tarvitaan.

- Olemme tottuneet “ihmiseltd ihmiselle™
-kulttuuriin. IT-alalla on yritetty kilpailla hinnalla ja
sillé, ettd laitehallintaa tehd&dn etdnd, mutta se ei
aina toimi. Meille on oltava kavereita, jotka tulevat
paikalle. Mielestdni se on myds palveluntarjoajan
kayntikortti.

Lahituen lisaksi Beneq Group saa loppukdyttdjd-
tukea Elmon Service Deskistd. My0s sielld on Tibiosta
tuttuja tekijditd Elmon tekijdiden rinnalla.

- Tekijoistd on hyvéa pitad kiinni, sillé asiantuntijo-

bisneksessa tarkein pddoma on ihmisissé.

Microsoft-lisenssit tarkan linssin Iapi

Elmon kanssa ICT-ympdristéa kehitet@ddn yhdessa
asiakaskokemusarkkitehdin kanssa: kuukausipala-
verit tuovat yhteistydhén ennakointia, eteenpdin
katsomista ja notkeaa optimointia. Haastattelu-
hetkelld tydn alla on muun muassa Microsoft 365
-lisenssitasojen Iapikdynti ja arviointi.

- Tarkastelemme lisenssej@ yhdessa fuottavuuden
kannalta: Voidaanko niitd hyddyntad lacjemmin
ja kolmannen osapuolen palveluista sen my&ta
luopua? Tassd tulee suuruuden efu: voimme otftaa

oppia Elmon aiempien projekfien onnistumisista.

BENEQ
GROUP

e Perustettu: 2005

e Toimiala:
ALD-pinnoituslaitteet ja
elektroluminenssindytot

o Henkiléstomadra: 250+
o Liikevaihto: 35+ milj. € (2022)
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ARKKITEHTI-

TOIMISTO

TAHTI-SET OY

e Toimiala:
Arkkitehtisuunnittelu

o Henkilosto: n. 60

o Lliikevaihto:
5,49 miljoonaa € (2021)

arkkitehtuuri tekee
arkkitehtitoimiston
“Styonteosta tehokasta
P ja turvallistaSo

Tieto liséid tuskaa, mutta muuttuu osaavissa késissé toiminnaksi.
Nain kavi Arkkitehtitoimisto Tahti-Set Oy:lld, kun Office Manager
Karoliina Hakkinen astui taloon 2019. Hanen johdollaan tuolloinen,
pienempdd kokonaisuutta palvellut ICT viritettiin uuteen uskoon
ja valjastettiin liketoiminnan tueksi ja turvaksi. “Nyt voin nukkua
paremmin’”, Hakkinen sanoo.

Elmo




Ylliattava kasvu yllatti myos ICT:n

Vuonna 1933 perustettu Tahti-Set Oy on kasvanut
nykyisten osakkaiden kdsisséd merkittavasti: toimin-
ta on lagjenfunut Tampereelta Helsinkiin, tyopdy-
ddlle on saatu mittavia sairaalasuunnitteluprojek-
teja ja henkildstébmadra fuplattiin
vain muutamassa vuodessa.

Liketoiminnan kasvussa ICT ei

Karoliinan vinkki
ICT-muutokseen:

Kosketuspintaa ElImoon oli tullut myds johtamis-
kurssilta, jonne oli sattunut Eimon vaked. Yhteisissé
sparreissa kuva elmolaisista muodostui entistakin
miellyttavaksi. Itse ICT-kilpailutuksessa Elmo oli
lopulta selked valinta ulkoistuskumppaniksi.

- ElImo oli ainoa, joka teki
selvaksi haluavansa projektin.

Kylmé&n ja koneistetun tarjonnan

“Kaikilla on erilainen

ollut kasvanut laadullisesti ja mMad-

rallisesti mukana. Hakkinen ndki riskit

suhde ICT:hen ja muutos

sijaan heill& oli ihmiset, joilla oli halu

|6ytad paras ratkaisu. Minua men-

vie juuri niin kauan, kuin
kaikki ovat sopeutuneet.

heti taloon tullessaan.

- Késissémme on Suomen suu-
rimmat sairaalat, ja siten myds val-
tavasti suojeltavaa dataa. Samaan
aikaan henkildstéd on Englannissa
asti ja jokaiselle tulee varmistaa,
ettd tieto on saatavissa sekd laitteet
ja lisenssit kunnossa. Kokonaisuutta hoiti aiemmin
yhden hengen [T-palveluntarjoagja.

Muutosta oli yritetty kertaalleen tehdd, mutta
karille mennyt projekti sai johdon varuilleen.

- Valittu ICT-kumppani ei yksinkertaisesti
kyennyt toimittamaan, mitd lupasi eikd t&alla ollut
ihmist@, joka olisi sanonut oikeat
sanat. On vaikea filata, kun ei ole
sanoja sille, mita tarvitsee, Hakkinen

huomauttaa.

Tulkkina arkkitehtien ja IT:n
vdlissa

Hakkinen kuitenkin puhui IT:t&. H&N
funnustautuu piilonortiksi, joka on
saanut verenperintdnd kiinnostuk-
sen teknologiaan, on opiskellut
[T-alaa ja halusi viedd Tahti-Setin
ICT-muutosta eteenpdin kddet savessa.

- Ensimmaisten viikkojen aikana huomasin
tarpeen intranetille. Meilld oli enfuudestaan fieto-
likenneyhteydet ElImolta, joten k&annyin heiddn
puoleensa. Elmon kumppani Digikuulta [6ytyi
verkkokurssi, jonka avulla opin valjastamaan Sha-

rePoinfin yrityksen k&yttoon infranetin muodossa.

Muutos Idhtee kuitenkin
johdosta, joten johdon
sitoutuminen muutos-
prosessiin on aina
ensisijainen.”

Elmon vinkki
ICT-muutokseen:
Vaikka muutos olisi iso,
ei sita tarvitse jannittaa.
Lukuisten ICT-ulkoistusten
myo6ta Elmon prosessit
ovat hyvin selkeat.
Projektipadllikko pitada
langat kdsissddn ja isossa
projektiryhmdssd vastuut ~ 'YOIS.

jaetaan alueittain.

taalikoutsattiin myds siihen, miten
asiat avataan ymmarrettavasti

johtoryhmadlle.

Panos-tuotos punnitaan
lukuisilla mittareilla

ICT-ulkoistus kaynnistettiin kevadlla
2021 ja projekti valmistui samana syksynd. Mitta-
van uudistuksen aikana huolehdittiin, ettei arkki-
tehtitydhdn tule kassaa sydvid katkoksia.

Kayttokokemusta uudesta ICT-arkkitehtuurista
on nyt fakana reilu vuosi. Kuinka panos-tuotos —
suhdetta tarkastellaan tand pdivénd?

- Nousseita kustannuksia
katsofttiin alussa hiki hatussa,
mutta sittemmin on hahmotettu
kokonaiskuva tydarjessa. Service
Desk vapauttaa kapasiteettia itse
tyéhon, liisattuun konekantaan
on nopeampi saada pdivityksia
ja automatisoinnit kuten kayttdja-

funnusten hallinnointi tehostavat

Myos tietoturvalla on suora
vaikutus liiketoimintaan: korkean
fietoturvan myo6ta Tahti-Set on nyt mukana kilpailu-
tuksissa, joista se aiemmin jdi ulkopuolelle. ICT-ul-
koistuksen rinnalla talolle hankittiin nimittain alalla
tarked RALA-fietoturvasertifikaatti.

- En muista uraltani vastaavaa urakkaa, mutta
nyt voin ainakin nukkua paremmin, H&kkinen

paattad.
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Talossa tapahtuu

Elmo jatkaa NPS +80!

kasvupolulla

Kasvua ei Eimolla tehd& asiakaskokemuk-

Elmo jatkaa vakaata, kannattavaa kasvuaan: sen kustannuksella. Suurennuslasi on tiukasti
vuoden 2023 likevaihtoennuste lupailee noin asiakastyytyvaisyydessd, jota Elmo mittaa net-
+25 %:n kasvua. Timimme on niin ik&an kasva- tosuositteluindeksillé (NPS), jossa luku vaihte-
nut ja vahvistunut vusilla kovan luokan ammaitti- lee valilld -100 ja 100. ElImon NPS-luku on ollut
laisilla, ja elmolaisia on nyt jo p&dlle 100. viimeisimmiss& mittauksissa upeasti +80!

Vahvaa
IT-osaamista

Tampereen kaupungilla pitk&an fietohallintojohtajana toiminut
Jarkko Oksala on nimetty Elmon hallituksen puheenjohtajaksi.

Oksala fuo mukanaan huikean arsenaalin ICT-alan kokemusta
ja nakemysta. Lisdksi Oksala toimii konsernimme emoyhtio

ElmoNetin toimitusjohtajana. Tervetuloa kyytiin, Jarkko!

Elmo Yritykset ovat perinteisesti kisailleet

monissa urheilulajeissa. Vuodesta 2018
t ]‘ itt 'E' 'a' my®&s esports-kentilld, kun PC- ja konsoli- CORPORATE ESPORTS LEAGUE
y pelaamisen firmaliiga, Kanaliiga, k&ynnis-

tyil Kaudella 2023 Elmolla on joukkueita jo

-
Kana kaksin kappalein, Eimo Gaming ja Eimo
Academy. Haasta EImo ja nostata

oo
lllgassa yrityksenne tiimihenked&: kanaliiga.fi
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Talossa tapahtuu

; Intohimoa jaalla ja ICT:ss

=

EImo"722-Tappara

Kun Tappara siirtyi uudelle kotiareenalle, uusiksi meni niin fasiliteetit,
katsojamadrat, B2B-myynti kuin ICT. Nyt “kaikkea on enemman”.

ICT:n pelinrakentaminen pdadtettiin ulkoistaa
paikalliskumppani EImolle, jotta sisdinen fokus
saadaan Nokia Arenan mahdollistamiin eladmyk-
sellisiin oftelu- ja kumppanitapahtumiin. Kehitys- ja
tapahtumajohtaja Aki Hautamadaki ei voisi olla
padtdkseen tyytyvdisempi.

- PA&tos ulkoistaa ICT:n osalta kaikki, mitd ei
ole valttamatontd itse hoitaa, on vapauttanut
valtavasti aikaa. Nyt Elmo hoitaa meiddn lisenssit,
laitehankinnat, Service Deskin ja tietoturvan. Palve-
lu on pelannut erinomaisesti.

Vaikka EImo oli talona tuttu ja viel&pdé pai-
kallinen, kaytiin ICT-kumppanivalinnasta tarkka
toimijavertailu. Kompetenssin piti olla kohdallaan,
kun pyoritett@vand on yksi Suomen suurimmista
ligaseuroista.

- Vasteaqjat, ketteryys, ammattimaisuus orga-

nisaatfiona seké infohimo, joka Elmosta valittyy,

ratkaisivat kokonaisuudessa. Kaikki tarvelistamme

kohdat ftulivat taytetyiksi.

Yhteistad haastamista yhteistyokentalla

Elmon ja Tapparan yhteistyd on pelannut vuosia
myos toiseen suuntaan. EImo on tarjonnut asiak-
kailleen muun muassa Tapparan otteluiltoja ja
El&dmyskiekko-tapahtumia. Haastaminen ja rohkeus
ovat yhteispelin ydin, sanoo myyntip&dllikkd Jukka
Lavttalammi.

- Elmo osaa haastaa meitd eikd tavoite ole
koskaan vain “jotain ndkyvyytt&”. Haemme yhdes-
sa uusia ideoita ja kehitdmme tapahtumia palaut-

teiden pohjalta. Elmon kanssa yhteistyd sujuu.

Eladmyskiekko, taattuja WOW-efektejd!
Lue mistd on kyse:
elmo fi/referenssit/tappara

N
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