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Paakirjoitus

3 x hyvempi

Vuoden 2015 strategiauudistuksen jalkeen Elmon
likevaihto on kasvanut keskimadarin 25 % vuodessa,
samalla kun henkildstdmadrd on viisinkertaistunut.
Minulta kysytddn usein, miten olemme p&dsseet
t&hane

Kuten uusi presidenttimme usein sanoo, tassa-
kin tarvitaan kolme juttua: 1. Hyvé tavoite, 2. hurja
halu ja 3. pirusti tyotd. NaGmé kolme prinsiippid
muuten patevat ihan kaikkeen kasvuun ja kehittd-
miseen — sekd yksildind, organisaatioina kuin myds
yhteiskuntana.

Yritykselle néGma& tarkoittavat strategiaa, kult-
tuuria ja johtamisjarjestelmdad.

Elmolla kasvustrategia mdadriteltin vuoden 2015
strategiatydssé rohkeasti: Halusimme vudistaa
Suomen IT-markkinat ja tuoda asiakaslahtdisyyden
ja ihmiskeskeisyyden IT-ulkoistuspalveluihin, ei vain
oman yrityksemme vaan yhteiskunnan ja koko foi-
mialan ndkdkulmasta. Tavoite oli rohkea yrityksel-
t&, jolla ei ollut ainuttakaan IT-ulkoistusasiakasta.

Strategiassamme totesimme, ettd asiakaskoke-
mus syntyy henkildstokokemuksesta. Elmon kulttuuri
kirkastui kovan tyon ja monien muutosten kautta,
ja vuonna 2019 saimme The Elmo Way -kulttuurin
kirjankansiin. Tastd kulttuuri alkoi kasvaa, kukoistaa
ja levita.

Elmon hierarkiaton johtamisjériestelma kehittyi

itseohjautuvista verkostoista ja timeistd. Naillé on
valta ja vastuu tehdd hyvad ja hyvid padtoksida.
Systematiikkaa tuovat asiakasldhtdisesti luodut,
serfifioidut ja jatkuvasti kehittyvat laadun, tieto-
turvan ja palvelunhallinnan hallintajdrjestelmat.
Johtamisj@rjestelm& on matala, tehokas, nopea ja
jatkuvasti kehittyva.

Napoleonin véitet&&n sanoneen, ettd henki-
nen tahto pesee fyysisen voiman kolminkertaisesti.
Tama tarkoittaa, ettd henkinen ja emotionaalinen
vahvuus (moraali, halu, kulttuuri) on térkedmpdd
kuin fyysinen - tai tekninen tai alyllinen — voima
tulosten madrittémisessd.

Vastaukseni Eimon kasvusta kysyville onkin
t&dma 3 x vaikutus, joka on syntynyt hyvad teke-
van strategian, kulttuurin ja johtamisjarjestelman
kautta. Jatkossa haluamme viedd tadman 3 x
vaikutuksen koko toimialaan, asiakkaisiin, kumppa-
neihin, toimittajiin ja ihmisiin. Ensin Suomeen, sitten

maailmalle. Kaikilla on t&hdn oikeus.

Ollaan yhteydessa.

Janne Aaltonen

toimitusjohtaja

Elmo
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Talous

&lmo kasvoi
seitsematta vuotta
putkeen

Elmo fuli ICT-markkinaan fakamatkalta ja antfoi
tullessaan polleita lupauksia: talo aikoi kasvaa
valtakunnalliseksi ICT-toimijaksi ja ravistella alan
vanhentuneita kdytdanteitd.

Polleita lupauksia on lunastettu: EImo rikkoi vii-
me vuonna 19 M& liikevaihtotavoitteensa ja kasvoi
seitsemdatté vuotta putkeen. Kasvua on vuoden
2015 strategiauudistuksen jalkeen tehty noin 25 %
vuosivauhdilla.

Samalla henkildéstémadrd on viisinkertaistunut
ja asiakastyytyvdisyys kivunnut huippulukemiinsa:

kevadan mittauksessa NPS kurotti +88:aan.

Henkilosto- ja asiakaskokemus ovat
mittareista tarkeimmat

Miten kasvu on ollut mahdollinen, toimitusjohtaja
Janne Aaltonen?

P&d&timme vuoden 2015 strategiatydssd Idhted
kehittdmd&dn asiakaskokemusta vudelle ta-
solle. Laitoimme asiakkaan kaiken tekemisen
ja padtésten keskiéon. Asiakaskokemuksen
tdrkein mahdollistaja on henkiléstékokemus,
jota olemme systemaattisesti kehittGneet. Tasta
on syntynyt ihmisille innostusta ja asiakkaille

loistavaa asiakaskokemusta tuottava toiminta-

tapamme, The EImo Way.
Yrityskulttuurin ohella ElImo on panostanut sys-
temaattisesti prosessien, palveluiden ja osaamisen

kehitt@miseen. Eimon koko toiminnalle saatiin

syksylld 2023 palvelunhallinnan ISO/IEC 20000-1

-sertifikaatti.

Tietoturvapalvelut vahvassa kasvussa

Elmon kasvu on toteutunut kaikilla palvelusektoreil-
la ja kaikilla padmarkkina-alueilla: Pirkanmaalla,
Varsinais-Suomessa ja p&dkaupunkiseudulla.
Kasvua vauhditti suuri m&ard vusia ulkois-
tusasiakkaita: 18 vutta asiakasta valitsi ElImon
ICT-kumppanikseen. Asiantuntijapalveluissa eten-
kin tietoturvapalveluiden kysyntd on kasvanut
merkittavdasti.
Lokakuussa astuu voimaan EU:n kyberturval-
lisuusdirektiivi, ja Suomen ensimmdisend ISO/
IEC 27001:2022 -sertifioituna asiantuntijatalona
autamme yrityksié saavuttamaan direktiivin
vaatimukset, Aaltonen kertoo.
Laitepalveluissa kasvua ruokki uusien ulkoistus-
asiakkaiden liséksi parantunut saatavuus: asiakkai-
den tilauskannat ovat kasvaneet maailmanlaajui-

sen saatavuuspulan hellitettyd.

Positiivisin odotuksin eteenpdin

Nakymat vuodelle 2024 ovat valoisat.
Vuosi 2024 k&ynnistyi erittGin vahvasti ja odo-
tamme kasvun jatkuvan kaikilla markkinoilla.
Jatkamme myd&s voimakasta panostusta
toiminnan laatuun, nopeuteen sekd tietotur-

vallisuuteen, Aaltonen summaa.

Elmo



Kuva: Fysioline-rynmé&

“ICT-ulkoistus
on pitkan matkan juoksu”

Fysioline on tunnettu kuntoutus- ja kuntosalilaitteistaan, lce Power -brandista
sekd Minneao-lisaravinnesarjasta. Fressi herattdd heti mielikuvan tfreenaavista
ihmisistd kuntosaleilla ja ryhmdlikuntatunneilla. Mutta tiesitkd, etta
molemmat ovat osa 15 yrityksen kasvavaa Fysioline-ryhmdad?

Yritysrypp&dn ICT ulkoistettiin EImolle keskelld mo-
nenlaista myllerrystd: oli korona, henkildstomuutok-

sia ja iso ERP-projekti. Talousjohtaja Sisko Hiiri-Tiura

kertoo, miten tyostd selvittiin.

IT-asiantuntija 1oytyi paikalli-
sesti ja sujahti osaksi tiimia
Kaikki 1ahti likkeelle 2019,

kun Fysiolinen nelihenkisess&
tietohallintotiimissa tapahtui
muutoksia ja ICT:hen tarvittiin
tuuraajaa. Kaynnistadko rekry-

tointi vai ostaako ICT-osaamista

palveluna? Hiri-Tiura padtyi jalkimmaiseen.
Tuttavani sanoi tietdvdnsd pari ketterdd paikal-

lista. Ofin yhteyttd Elmoon, juttelimme, m&daritim-

me tarpeen —ja pdtevd henkild 18ytyi.

FYSIOLINE-
RYHMA
o Liikevaihto (2023):
Noin 50 M€
e Henkilosto: N. 400

e Toimiala: Hyvinvointi,

kuntoutus ja likunta

E€lmo

Yhteisty® kdynnistyi nopeas-
fi. ElImon asiakaskokemusarkki-
tehti eli AKA perusti toimistonsa
Fysiolinen filoihin ja tuli osaksi
fiimid. PaivittGisen ICT:n rinnalla
aloitettiin myos jarjestelmduudis-
fus, jossa niin toiminnanohjaus-
kuin taloushallintajarjestelmart

uusittiin.



ERP oli jadanyt liian pieniin vaatteisiin. Elmon
tekijd oli todella sitoutunut jdrjestelm&osaaja,
ja autfoi meitd viemdadn vudistusta efeenpdin,

Hiiri-Tiura kehuu.

Palvelut lagjenevat Service Deskiin ja yli

Yhteisty® syveni, kun Service Desk -palveluiden
tarve alkoi ndyttad ajankohtaiselta: Aamusta
ilfaan palvelevia Fressej& nousi ympdri Suomen ja
palvelupyyntdjd ryhmdatasolla tuli monesta suun-
nasta ja aiheesta.

Kun kumppanina oli jo t&yden palvelun ICT-ta-
lo, oli luonteva lagjentaa palveluita EImon kanssa.
Kilpailutimme Service Deskin, mutta EImolla

oli jo kokemus IT-ympdristéstGmme eikd siten
ollut jarkevd hajauttaa palveluita. Pikkuhiljaa
kuvioon astui koko ICT:n ulkoistaminen, ja oma
tdysiaikainen IT-asiantfuntijamme siirtyi ElImolle.
Palvelua tuli nyt yhdelt& luukulta ja leveilld

hartioilla.

Toimiva yhteisty6 tarvitsee kasvot

Aika ei ollut helppo ICT-ulkoistukselle ja Service
Desk -palveluiden kdynnist&dmiselle, sillé koro-
napandemia piti ihmiset etatdissd ja muutokset
tiimiss& aiheuttivat ajoittaista *“rikkindistd puhelin-
ta”. Haltuunotto saatiin kuitenkin kuntfoon vuoden
2021 aikana. Kuten Hiiri-Tiura toteaa: ulkoistus on
pitk&n matkan juoksu, eikd tydhon Iahdettykadn
sprinftaamaan.

Palvelukokemus parani kohisten ja yhteistyd sai
vuden vaihteen, kun Elmon uuden AKA:n kanssa
pdadstiin vindoin takaisin kasvokkaiseen palveluun
ja fiiviseen toimintamalliin.

Sillé on iso merkitys, ettd ollaan ihmisiné tuttuja

ja palvelulla on kasvot. Kun kumppani on

luotettu, tunnettu ja favoitettavissa ylimpia
pdadttdjiG mydten, toimintakulttuuri on myds

hyvin sama kuin meill& Fysiolinella.

Case

SISKO HIIRI-TIURAN VINKIT
ICT-ULKOISTUKSEEN

1. Hanki kumppani, jolta saa kasvollista palvelua

ja joka on tavoitettavissa.

Varmista, ettd kumppanilla on riittavat resurssit,

jotta ICT ei ole liian harvojen kdsissa.

Edellyta aktiivisuutta! Ulkoistuskumppanin

tehtdava on kehittaa ICT:tq, ei vain tuottaa sita.

Muista, etta ICT-ulkoistus on lopulta pitkdn
matkan juoksu.

Dokumentointia, laiteuudistuksia ja
pilvipalveluvita

Kun vauhtiin p&dastiin, vauhtia myds liséttin:

Vain kahdessa vuodessa Fysiolinella on vusittu ja

kehitetty ICT-infraa mittavasti. Laitteiden elinkaa-
renhallintfaa, lisenssioptimointia, dokumentointia,
fietolikenneverkon modernisointia ja fietofurvaa
on kehitetty kustannustehokkaasti. Tallg hetkelld

on meneillddn massiivinen valvontakamerao-

hanke kaikkiin noin 60 Fressi-toimipaikkaan.

1 Lue koko juttu osoitteesta:
ﬁ elmo.fi/referenssit/fysioline

Elmo


http://elmo.fi/referenssit/fysioline

Case

Efecte x EImo:

ICT-ulkoistus ja kahden
E:n kaksisuuntainen
kumppanuus

Efecte on ohjelmistotalo, jonka ITSM-ratkaisu auttaa organisaatioita
digitalisoimaan ja automatisoimaan prosessejaan. Kasvutarina pienestéa
suomalaisesta IT-palvelunhallintayrityksestd Euroopan karkinimeksi on ollut
vaikuttava. Kasvun varmistamiseksi Efecte ofti ICT-kumppanikseen Eimon.

“Kulut alas ja tietoturva ylos”

Efecten kasvu on ollut vime vuodet vahvaa:
SaasS-liketoiminta on kasvanut 20 prosenttia
vuodessa, henkildstémdadré on tuplaantunut ja
liketoiminta levittdytynyt viiteen maahan. Viimeisin
iso siirto nahtiin huhtikuussa, kun saksalainen ohjel-
mistotalo Matrix 42 osti kaikki Efecten osakkeet ja
yhtiot pistivat hynttyyt yhteen.

ICT-kumppanin tarkastelua oli Efectelld tehty
vuosittain. Syksyllé 2022 huomio kiinnittyi entistd
enemman tietoturvaan ja ICT:n kokonaiskuluihin.
Kartoitimme ICT-taloja tutuista sidosryhmista.
Elmo oli jo asiakkaamme, ja talossa vakuuttivat
ISO-sertifikaatit, The ElImo Way -kulttuuri seké ni-
mekk&dt referenssit kuten Patria. EImo oli my&s
sopivan kokoinen, Efecten tietofurvajohtaja

Marko Mantere taustoittaa.

Service Desk -nopeuden lisaksi tavoitemitta-
Efecten Marko Mantere kertoo verkko- reihin laitettiin ICT-kulut: yksikkdkulut haluttiin alas
sivuillamme, miten Service Desk -palvelut ja tavoitteena oli, efteivat ICT-kulut nouse, vaikka

saatiin sujuvasti kdyttéon. henkildstdluku kasvaisi 50:114.

Loppusuoralla olivat vanha palveluntarjoaja ja

E€lmo



Kuvat: Efecte

Elmo. Kokonaisarviossa Elmo vei pidemman korren.
ICT-ulkoistukseen tulivat sisdisen IT:n perustietotek-
niikka, palvelimet, lisenssit, domainit sek& Service
Desk. Haasteena oli endd, ettd ulkoistus tulisi

toteuttaa vain kahdessa kuukaudessa.

Avainpelaajat kehiin ja pitkaa paivaa
Efecten puolelta p&dvastuuta ICT-ulkoistuksessa
kantoi Mantere. Han myontad, ettd likkeelle 1&h-
dettéessd jannitti.
En ole ty&urallani ollut néin suuressa ICT-pro-
jektissa, ja aikajanne lisGsi paineita. Varasin
omasta tybkalenterista koko kaksi kuukautta
tahdn projektiin.
Transitio eteni vauhdilla, joskin hidasteita
aiheutti joukko aiempia teknisié konfiguraatioita,

joista ei liikkeelle IGhdettdessd oltu tietoisia. Lisdksi

EFECTE

e Toimiala: Ohjelmistojen
suunnittelu ja valmistus

o Liikevaihto (2023): 25 M€

o Henkilosto (2023): n. 200;
Matrix42-kaupan myota n. 600

e Saavutukset: Efecten SaaS-alusta on
arvioitu ITSM-tydkalujen markkina-
johtajaksi 2023 (Research in Action).

tydssa pifi huomioida toiminnan kansainvalinen
luonne, kuten jarjestelmdintegraatiot ja padtelai-
tetoimitukset mm. Puolaan.

Pitkien tydpdivien ja yhteisen puristuksen
my&td tavoitteet saavutettiin ja Elmo-palvelut
kaynnistyivat maaliskuussa 2023. Mantere ei epdrdi
vastatessaan, mik& mahdollisti onnistumisen.
Elmolta tulivat parhaat pelaajat tydhén ja
resursseja oli varattu farpeeksi. Minun ndkékul-
mastani fadma oli erittdin onnistunut ulkoistus.
Mantereen erityiskiitokset menevat Elmon

verkkosuunnittelijoille, jotka ylittivét odotukset:

Yritysverkkojen siirto k&vi katkoitta.

N

Z  Lue koko juttu osoitteesta:
ﬁ elmo.fi/referenssit/efecte

Elmo


http://elmo.fi/referenssit/efecte

Microsoft 365 -ympariston tietoturva
vaatii kovennettua konfigurointia —

&£lmo

Microsoft on maailman suurin tietoturvayritys. Usein
ajatellaan, ettd Microsoftin markkinajohtaja-ase-
ma suojaa automaattisesti tietoturvaunhilta.

Mahdollisuudet kehittyneeseen fietoturvaan
ovat toki olemassa, mutta ns. pakasta vedetys-

s& Microsoft 365 -ympdristéssé ei ole aktivoituna
tietoturvaominaisuuksia. llman oikeita asetuksia
Microsoft 365 voi olla tietoturvauhka.

Tietoturvan kovennus tietojdrjestelmdssa viittaa
toimenpiteisiin, joilla pyritddn lisGdmadn tietojdrjestel-
mdan turvallisuutta. T&dma tarkoittaa, ettd tietojdrjes-
telmé&n haavoittfuvuuksia ja riskejé pyritddn minimoi-
maan eli ns. haavoittuvuuspintaa pienentdmadn.

ElImon pilviasiantuntijatiimi seuraa akfiivisesti
Microsoft 365 -ympdriston tietoturvaominaisuuksia.
Microsoftin turvallisuuskonfiguraatiot kannattaa sik-
si koventaa Elmon suositusten mukaan. Annamme

muutaman vinkin minimitason suosituksistamme.

Mista Microsoft 365:n tietoturvauhat syntyvat?

Jos Microsoft-tenantin tai lisenssin ottaa kaytodn
vakiona fulevilla konfiguroinneilla, kriittiset tietotur-

vaominaisuudet eivat ole kaytdssd. Analogiana

voi gjatella vutta autoaq, jossa on pitk& lista turval-
lisuutta parantavia ratkaisuja, mutta mitédén ndista
ei ole ofetftu kayttéon. Nykyauto on turvaton, jos
lukkiutumattomat jarrut, luistonesto, turvatyynyt ja
kaistavaroitin eivat ole kéytodssé. Samalla tavalla
Microsoft 365 -ympdristd on furvaton ennen kuin

turvallisuusominaisuudet on aktivoitu.

Tenant = Kokonaisuus, joka
sisaltaa kaikki organisaation
kayttajat, domainit, tilaukset ja
naiden konfiguraatiot.

Heikkeneeko kaytettdavyys, jos tietoturvaa
kovennetaan?

Kovennukset voivat vaatia enemman loppukdéyt-
t@jalté — esimerkiksi kaksivaiheisen tfunnistautumisen
— mutta kdantdépuolena on parempi tietoturva. Toi-
saalta Microsoftin kaksivaiheinen tunnistautuminen
tapahtuu yhé& useammin PIN-koodilla tai Hello for
Business -ominaisuuksilla kuten kasvojentunnistuksel-

la, mik& on kayttdjalle varsin vaivaton turvatoimi.

Ongelma Microsoft 365:n tietoturvan kanssa tulee tyypillisimmill&an siind, ettd annetaan
likaa oikeuksia lian monelle. Admin-oikeutta ei pid& koskaan antaa samalle filille, jota
kéytetdan tydntekoon kuten sGhkdépostin lukemiseen. Usein lian monella on jopa global
admin -oikeudet, jolla voi pyyhkid koko Microsoft-tenantin pois — tai sitfen oikeuksia on
fileilld, joiden omistajat eivat ole vuosiin olleet yrityksen palveluksessa.




Palvelut

Keskeisia

tietoturvan

kovennuksia M365:een

Elmon Microsoft 365 -turvallisuuskonfiguraatiossa
on kymmeni& parametreja, jotka kdydadn l&pi
asiakaskohtaisesti ja optimoidaan niin furvallisuus
kuin kaytettavyys huomioiden. Koska tietoturvaym-
pdristd uhkineen ja puolustusmenetelmineen elag,
on tarkedd, ettd myds turvallisuuskonfiguraatiota
kehitetddn jatkuvasti.

Alla on esitetty kovennusten keskeiset kulmaki-
vet, joiden ympdrille Elmon furvallisuuskonfiguraa-

tio on rakennettu:

1 ® ADMIN-OIKEUKSIEN HALLINTA:

Admin eli jérjestelmdnvalvojatunnus on tietoturva-
rikollisen kultasuoni. Jos rikollinen saa kayttajatun-
nuksen haltuunsa, hdn voi muuttaa jarjestelmdadn
asetuksia, asentaa ja poistaa ohjelmistoja ja tehdd
yleisesti ottaen suurta tuhoa organisaatiolle. Tasta
syysté jarjestelménvalvojan oikeuksia ei pidé
koskaan antaa ftileille, joita kaytet&dn yleiseen
tydntekoon. Tietokoneet, joiden kayttdjilla ei ole
jarjestelmdanvalvojatunnusta, toimivat myds mer-
kittavasti nopeammin ja luotettavammin eli talla

parannetaan turvallisuuden liséksi kaytettévyytta.

2. MFA:N KAYTTO:

Monivaiheinen tunnistautuminen (Multifactor
Authentication, MFA) on furvallisuustoimenpide,
jossa vaaditaan kahden tai useamman todennus-
tekijén kayttéd. Salasanamurron tfodenndkaisyys
pienenee 99 %, kun MFA on kdytdssd, joten se kan-
nattaa olla kaytdssa kaikille kayttdiille ja laitteille.
Microsoft Authenticator -sovellus kannattaa ottaa

kayttdédn Microsoft 365 -ympdristdssa ja kaytad

sovellusta myds muissa palveluissa. MFA mahdollis-
taa myds jaredmpien Microsoft Entran (entf. Azure
AD) turvallisuusominaisuuksien kayttéonoton. Naita

ovat esimerkiksi Conditional Access.

5- BITLOCKER-SUOJAUS:

BitLocker on Windowsin ilmainen salaustekniikka,
joka suojaa tiedoft luvattomalta kaytolta sa-
laamalla levyaseman. Asetus kannattaa ottaa
kayttddn kaikille tietokoneille. Windows edellyttad
BitLocker-palautusavainta, kun se havaitsee mah-
dollisen luvattoman yrityksen kayttad fietoja. Talla
vaikeutetaan merkittavdasti rikollista foimintaa. Bit-
Locker suojaa tietovarkauksilta niin kadonneiden,
varastettujen, kaapattujen kuin sopimattomasti

kaytdsta poistettujen laitteiden osalta.

Conditional Access =

Ehdollinen pdasy, joka sallii tai
estad palveluiden kdyton tiettyjen
ehtojen toteutuessa. Padasy
voidaan sallia esim. kayttajan

sijainnin, laitteen, palvelun ja
tunnistautumismenetelman
yhdistelmdlle automaattisesti
tehdyn riskiarvion pohjalta.

Lopuksi

Kokonaiskuva tietoturva-asioissa kannattaa aina
miettid yrityksen tarpeista ja liketoiminnasta kasin —
sekd hyddyntad jatkuvasti kehittyvat Microsoft 365
-ominaisuudet kattavasti. Organisaatiokohtaisen

suunnitelman saat Elmon M3é5-pilviasiantuntijoilta.

E€lmo
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Case

DealDash:

Tietoturvan

hallintajarjestelma

puolessatoista
kuukaudessa

DealDash on vuonna 2009 perustettu verkkohuu-
tokauppa-alusta, joka ratkaisee varastoylijadman
haasteita Yhdysvaltain markkinoilla ja tarjoaa
kuluttajille mahdollisuuden ostaa laadukkaita
tuotteita kuten elektroniikkaa ja kodin tavaraa
edullisesti. Kumppaneina on mm. kansainvdalisic
kuluttajabrandeijd sekd tukku- ja vahittdiskauppo-
ja. Elmo auttoi DealDashia rakentamaan tietotur-
van hallintajarjestelmdn. Toimistusjohtaja Pasi Lohi

jakaa kokemuksensa projektista.

Miksi DealDash halusi tietoturvan
hallintajarjestelman?

"Olimme aiemmin kiinnittdneet huomiota etenkin
verkkokauppa-alustan tekniseen turvallisuuteen,
mutta emme olleet katsoneet tietoturvaa koko-

naisvaltaisesti. Uhat muuttuvat vauhdilla, ja on

tarkedad, ettd riskejé kaydaan 1api systemaattisesti.

Kaikkeen ei voi varautua, mutta yllattavia tilantei-

ta varten pitéd olla suunnitelma ja roolitus.”

Miksi toteuttajaksi valittiin EImo?

"Olimme jonkin aikaa etsineet konsulttia tieto-
turvan hallintajarjestelman kehitt@miseksi, mutta
suurin osa tarjoamasta vaikutti olevan puhtaasti
teknistd fietoturvaa. Elmo oli tuttu ja hyvdaksi fie-
detty ICT-talo verkostojen kautta, ja huomasimme

Elmon farjoavan kyseistd palvelua.”

Miten projekti sujui?

*Jouhevasti. Tietoturvan hallintajdrjestelmdssa on
paljon dokumentaatiota, jota I&pikaytiin ja r&a-
talaitin yrityksemme toimintaan ja tarpeisiin sopi-
vaksi viikottaisissa erissd. Projektiin meni kaikkineen

vain 1,5 kuukautta.”

Yllatiko jokin?

“"Emme tavoitelleet ISO-sertifikaattia, mutta luodun
hallintajériestelm&n mydtéd emme ole kaukana
sertfifikaatin vaatimuksista. Pienelld lisatyolla pdd-
semme vaatimuksiin, mikdli padtdmme tavoitella

sertifikaaftia fulevaisuudessa.”

Mika merkitys tietoturvan hallinta-
jarjestelmdlla on arjessa?

“Tietoisuus tietoturvasta on kasvanut merkitté&vasti,
tyontekijat keskustelevat riskeistd akfiivisesti ja tie-
toturvan ftiedostaminen on osa tydarkea. Olemme
lisaksi omaksuneet tiettyjd parhaita kaytanteitd,
jotka ovat sekd parantaneet furvallisuutta ettd
helpottaneet arkea, muun muassa kayttdjatunnus-

ten hallinnan puolella.”
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Case

Pelastakaa
Lapset sai
ICT-voimaa
sattuman
kauppana

Pelastakaa Lapset on maailman johtava sitoutuma-
ton lapsijarjestd, joka turvaa lasten oikeutta eld-
madn, oppimiseen ja osallisuuteen yli 100 maassa.
Jarjestolld on Suomessa noin 300 tydntekij@d ja 71
paikallisyhdistyst&. Sisdisesti ICT:t& hoitaa kolmen
hengen tiimi; muutoin ICT on ulkoistettu EImolle.
Sattuma johti talot yhteen.

Tietohallintopadllikkd Jari Santonen kuuli kevédl-
I& 2022, ettd viisi vuotta ICT-kumppanina toiminut
Tibio yhdistyy Elmoon. Hassua kylld, Santonen oli
vain puoli vuotta aiemmin keskustellut Elmon kanssa
kartoittaakseen talon tarjontaa. Tibio oli palvellut
loistavasti, mutta oli pieni.

Meille oliloogista hakea lisad ICT-voimaa, sillé

etenkin fietoturvapuolella maailma muuttuu

jarjeténté vauhtia. Uutinen Elmosta oli siten meille

positiivinen. EImo toiisommat saappaat ja enem-

man asiantuntijoita, jotka voivat auttaa meitd

erindisissd ICT-haasteissa, Santonen sanoo.

Tehot irti Microsoft 365 -palveluista

Tibio-kaupassa samat yhteyshenkildt ja sama
Vantaan-toimipiste sdilyivat. Tarke&d oli myds, ettd
Elmolla on tarjota Iahituki ympd&ri Suomen — kaikille
jarjeston 16 toimipisteelle.

Tallé hetkelld palvelukattauksessa ovat konesali-,
Service Desk- ja asiantuntijapalvelut; IGhitulevaisuuden

kehityssuunnitelmissa on Microsoft 365 -palveluiden

Kuva: Nina Salokangas / Pelastakaa Lapset

taysimittainen kayttédnotto sekd siirtyminen Micro-
softin pilviympdristéon. Toisinaan kehitt&@minen on
palveluiden karsimista tai yhdistamista.
Meillé on tietoturvatuotteita kolmannelta
palveluntarjoagjalta, vaikka samat tuotteet
[&ytyvat M365-ympdristostd. Talté osin on
jarkevad ottaa enemmdn irti Microsoftista,

Sanfonen kuvaa kehityssuuntia.

ICT-palveluiden keskittdminen kannattaa

Keskittdminen kannattaa Santosen mielestd
myos yleisesti ICT:ssd.
Kun kumppanilla on hyvé kuva IT-ympdris-
téstd, on palvelu ja haastavien filanteiden
ratkaisu sujuvaa. Vaikka kdyttajalla olisi
isompikin haaste, se ratkeaa jos ei ensim-
madiselld Service Desk -tasolla, niin toisella tai

kolmannella. Olen ehdottomasti palveluiden

keskittdmisen kannalla.

Santonen arvostaa Elmon proaktiivisuutta
ICT-ympdristdn kehittémisessd. Vaikka omalta fii-
milta 1&ytyy laajaa ja syvad IT-osaamista, fuo Elmo
pontta muun muassa teknologian ja tietoturvan
tarkasteluun. Yhteinen ennakoinfi, kehitt@minen ja
efeenpdin katsominen on juuri oikeanlaista kump-

panuutta. Yhteinen oppiminen jatkukoon!

Elmo
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Vastuullisuus

Valittavaa ja
vihreaa ICT:ta

Elmon 4 vastuullisuustekoa

Ihmisten

1 ® hyvinvointi edella
Elmon strategiakd&rjeksi on
kirjattu, ettd henkildstokoke-
mus on hyvan asiakaskoke-
muksen ydin. Panostamme
siksi yhteisollisyyteen, posifii-
visuuteen ja henkildstomme
hyvinvointiin.

Elmolla hyvinvointiin
panostetaan lukuisin tavoin:
yrityksessé annetaan valtaa
ja vastuuta yksilsille, Elédmys-
kerhomme jarjestad yhteisic
elamyksid ympdri vuoden,

kannustamme kuntoiluun ja

olemme otftaneet kaytasn tydsuhdepyérét, mahdok- 2 Vihredn laitteen valinta

listamme joustavat tydajat sekd etétydn ja varmis- s alkaa esimerkista

famme tekijdilemme kattavat tyéterveyspalvelut Ympdristovastuu on meille tarkedd, ja yksi ICT-alan

erikoisl&akari- ja tydterveyspsykologipalveluineen. merkittavimmistd ilmastovaikutuksista tulee laitteis-
Olemme tuoneet tydterveyspsykologin jopa ta. Tyypilliselld ulkoistusasiakkaalla laitteita voi olla

toimistollemme, madaltaaksemme kynnysté keskus- tuhansia. Elmo suosii omassa kdytdssadn Lenovon

tella luotettavan ammattilaisen kanssa — koki tekijc CO2 Offset Service -merkittyjd laitteita — ja suositte-

kuormitusta tai ei.

lemme ja tarjoamme CO2-kompensoituja laitteita

my®&s asiakkaillemme.

E€lmo



Vastuullisuus

5- Taimitekoja ja nuorten tyollistamista

Elmo on mukana 4H-yhdistyksen Taimiteko-pro-
jektissa, jossa istutetaan uvutta metséd iimaston-
muutoksen hillitsemiseksi — ja samalla tydllistetadn
nuoria. Elmo on ollut mukana Taimiteossa vuodes-

ta 2019, joten “Elmo-metsad” kasvaa jo hehtaa-

reittain ympdari Suomen.

NI

- Lue lisééa Elmon vastuullisuudesta:
elmo.fi/vastuullisuudesta

Mika
CO2 Offset
Service?

4 Elektroniikka kiertoon —

s 94-prosenttisesti!

Maailmassa kertyy yli 50 miljoonaa tonnia elekt-
roniikkajatettd vuodessa. Madrdn hillitsemisen
ytimessd on laitteiden elinkaaren vastuullinen
hallinta: laitteiden kaytt@dminen loppuun ja kier-
rattdminen vastuullisesti. Leasing-laitettakaan ei
tarvitse jakson padttyessd vaihtaa, jos se ei osoita
hiipumisen merkkejd.

Suurin osa - noin 96 % — asiakkailtamme
palautuvista tai omasta kaytdstdmme poistuvista
[T-laitteista menee uusiokdyttéon. Laitteet kdsitel-
|&&n tuota ennen fietoturvallisiksi. Vain 4 % menee

siis romutukseen!

Lenovo laskee laitteidensa CO2e (hiilidioksidiekvivalentti) -p&d&stét koko
laitteen elinkaaren ajalta. CO2 Offset Service -merkitty laite on tae siitd,
ettd laitteen ymparistokompensointi on hoidettu mm. metsdnistutuksen,

uusiutuvan energian tai tuuli- ja aurinkovoiman projektien myotd. Lisad

projekteista voit lukea Lenovon sivuiltal
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Palvelut

Copilot for Microsoft 365:
Tehokasta tyoskentelya
tekoalyn avulla

Microsoft toi syksyllé 2023 markkinoille uuden tydkalunsa, Copilot for
Microsoft 365:n. Tekodlysovellus integroituu saumattomasti Microsoftin
tuotteisiin, ja tarjoaa apua lukuisiin tydtehtaviin, Ennen hyppddmisté
Copilotin kyytiin kannattaa kuitenkin varmistaa, ettd kayttd tapahtuu
tietoturvallisesti ja ettd tiedonhallinnan kdytanteet ovat taustalla kunnossa.

Miten Copilot for Microsoft 365 tehostaa Copilotin tuottamaa siséité voi tietysti muoka-

tyarkea? ta ja jalostaa tarpeen mukaan. Lopputulokset ovart

Muistetaan ensinndkin, ettd lisensoitu versio juuri niin hyvid kuin annetut I&htotiedot ja ohjeet.

Copilotista tydskentelee vain yrityksen omassa

Microsoft 365 -ympdristéssd ja hybdyntad sieltd Miten Copilot kannattaa ottaa kaytt66n?

saamaansa dataa - siltd osin kuin sillé on padsy Jotta yrityksen fietokannassa puuhaavan tekodlyn

fietoihin. Saamansa tiedon avulla Copilot voi toi- kaytto olisi hallittua, Copilot for Microsoft 365:n

mia apurina eri ohjelmissa esimerkiksi ndin: kayttédnotto vaatii huolellista valmistelua. Kyse ei

e Outlook: Copilot tekee yhteenvedon ole vain lisenssin hankinnasta vaan tiedonhallin-
pitkistd viestiketjuista ja laatii sihkdpostiviestit nasta ja tiedonhallinnan k&ytanteiden médaritte-
puolestasi. lystd. Siis tydstd, joka on hyddyllisia tehda padatyi

e Word: Copilot tiivistad tekstid ja luo uvutta ostamaan lisenssit tai eil

sisaltéa sille jaetuista tekstitiedostoista.
e PowerPoint: Copilot rakentaa teksti-

fiedostosta ja kuvakirjastosta valmiin

MITA COPILOT FOR
MICROSOFT 365 MAKSAA?

presentaation.

e Excel: Copilot auttaa analysoimaan

Excel-tiedostoja ja luo lukujen pohjalta Lisenssin hinta lehden julkaisuhetkella
infografiikoita. on 337,20 €/vuosi/kayttdjd. Lisenssista
e Teams: Copilot vetdd yhteen Teams-chattien on tarjolla vain vuosilisensseja. Varmista

keskusteluja ja tekee palaverimuistinpanot ajantasainen tieto EImon asiantuntijoilta!

kokoustallenteen tai -litteroinnin perusteella.

E€lmo



Palvelut

Elmon prosessi etenee
neljassa vaiheessa:

1 ® Yleinen valmistelu: Tass& vaiheessa madarite-
t&dan, mitd Copilotin kayttdédnotolla tavoitellaan,
keille lisenssi hankitaan, miten vudet kaytt&jat kou-

lutetaan ja milld laitteilla ohjelmaa saa kayttad.

2 ® Teknisen ympdriston valmistelu: Tassd
kenties tarkeimmdassd vaiheessa kdydadn l&pi
tiedonhallinnan kayt&antdjd teknisestd nakdkulmas-
ta, esimerkiksi tiedon luokitteluun liittyvid asetuksia,
kayttdoikeuksien kartoitusta ja datan arkistointi-
kaytantoja. Lisaksi valmistellaan yrityksen Power-

Point-pohjat Copilot-yhteensopiviksi.

5- Lisenssien hankinta ja aktivointi: Copilot-Ii-
senssit voi hankkia suoraan Microsoftilta tai kump-
panin kuten Elmon kautta. ElImon suosituksena on,
ettd lisenssin pohjalla olisi Microsoft 365 Business
Premium - tai Microsoft 365 E5 -lisenssi, mutta myos
kevyemmilld lisensseilld Copilot on mahdollista

ottaa kayttéon.

4 ® Kdyton seuranta ja kehitys: Copilotin
hyotyja on hyvé tarkastella ja kayttod kehittad
séanndllisesti. Laajennuksena voidaan luoda jar-
jestelmdintegraatioita (esim. Salesforce) tai ottaa
mukaan uusia kayttéjaryhmid. Yrityksen kannattaa
perustaa myds oma kanava kuten Teams tiedon ja

kayttokokemusten jakoon.

Milloin Copilot kannattaa ottaa kdayttoon?

Oman Copilot-matkan voi aloittaa vaikka saman
tien tiedonhallinnan pohjatyén osalta. Lehden
julkaisuajankohtana Copilotista on tullut myds
suomen kieltd tukeva versio, mikd voi olla monelle
kayttajalle hyddyksi.

Elmon asiantuntijat ovat apuna ohjelman kayt-
téénoton arvioinnissa, tiedonhallinnan kehittami-

sessd, lisenssinankinnassa kuin kayttéonotossa.

TULE TUTUKSI MYOS ILMAISEN COPILOT CHATIN KANSSA

Microsoft 365:n peruslisensseihin kuuluu tekodlypohjainen chat-apuri osoitteessa copilot.microsoft.com.

Chat tuottaa sisaltonsa julkisen verkon datasta eikas silla ole kytkosta yrityksen omaan tyéympadaristoon.

Chatia voi hyédyntad, jos haluaa esimerkiksi oppia uvutta tai saada tietoa ja ideoita. Chatin tietosuojan

kanssa kannattaa kuitenkin olla tarkka eikéa syottda ohjelmaan yrityksen omaa dataa.
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Talossa tapahtuu

Elamyskerho:
Yhteisollista
virkistysta
tyoyhteisolle

Elmolla toimii Eidmyskerho, jonka tavoitteena on
huolehtia arjen eldmyksellisyydestd sekd

henkilbkunnan hyvinvoinnista ja virkistyksesta.

Olemme
ottaneet kayttoon
tyosuhdepyorat.

Kilautetaan, kun tavataan!

Elmo hyvaksytty

lukuisiin turvallisuus-

alan klustereihin

ﬂ\l:— Elmon vudistuneet tietoturvapalvelut

|6ydat sivulta elmo.fi/tietoturva.

Toiminta perustuu tdysin henkildstén omiin ideoihin
ja toiveisiin.

Jokainen elmolainen voi liitty& Elédmyskerhoon,
jaryhmdalle valitaan yhdessd puheenjohtaja koordi-
noimaan toimintaa. Joka vuosi Elédmyskerholle vara-
taan huomattava budjetti monipuolisten akfiviteet-
fien jarjest@miseen: tand kevadnd ovat mm. jouset
lennelleet ja karting-autojen renkaat vinkuneet!

Verkosto kokoontuu sadanndllisesti ja pitad ylla
WhatsApp-viestintdkanavaa, jossa jaetaan eld-

myksid ja hyvé@ntuulista sisaltéd.

Elmon ISO/IEC 270001:2022 —sertifikaatti ja vahva
panostus tietoturvapalveluinin ovat poikineet
Elmolle lukuisia paikkoja furvallisuusalan
foorumeissa.

Elmo on mukana mm. Business Tampereen

koordinoimassa_Pirkanmaan turvallisuusklus-

terissa, Teknologiateollisuuden Kyberala ry

-vaikuttajaklusterissa sek& palveluntarjoajana

Kybermittari-palvelussa.
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https://businesstampere.com/fi/toimintaymparisto/liiketoimintaekosysteemit/tampereen-seudun-turvallisuus-ekosysteemi/pirkanmaan-turvallisuusklusteri/

https://businesstampere.com/fi/toimintaymparisto/liiketoimintaekosysteemit/tampereen-seudun-turvallisuus-ekosysteemi/pirkanmaan-turvallisuusklusteri/
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https://fisc.teknologiateollisuus.fi/fi 

https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen/kybermittari

Kyberturvallisu

oletko valmis?

EU:n kyberturvallisuusdirektiivin pdivitetty versio, ns.
NIS 2, astuu voimaan 18.10.2024 ja tuo tullessaan
kovennettuja vaatimuksia organisaatioiden fie-
toturvan hallintaan, raportointiin ja poikkeamista
tiedottamiseen.

Direktiivin tavoitteena on vahvistaa EU:n yhteistd
ja jasenvaltioiden kansallista kyberturvatasoa, ja vu-
sien velvoitteiden toimeenpanoa myods valvotaan.
Soveltamisala kattaa entistd laajemmin mm. ener-

gia- ja terveydenhuolfoalan, digipalveluiden, julkis-

N

ﬁ:- Lue lis&d sivulfamme:

hallinnon, elintarvikealan ja jatehuollon toimijoita.
Jos ette ole vield direktiivivalmiudessa, EImo

auttaa.

NPS-ennatykset
on tehty rikottaviksi!

Elmon asiakastyytyvdisyyttd mittaava nettosuo-
sitteluindeksi (NPS) kohosi uuteen enndtykseen-

5@, kun helmikuussa kilahti lukemaksi +88. Koko
kevadan olemme olleet +85:n paremmalla puolella,
mikd on I&dhes iimidmdainen tulos! Tatd tyota teh-
dadn syddmelld ja asiakaskokemus keskidssa — ja

olemme iloisia, ettd se ndkyy.

NPS (Net Promoter Score)
on suositteluindeksi, joka mittaa, kuinka
todenndkoisesti vastaaja suosittelisi yritys-

td. Asteikkona on -100-100.

uUs

elmo fi/kyberturvallisuusdirektiivi

Elmo-uutiset
Linkkarissa

Jos et vield seuraa Elmoa
Linkedilnissad, klikkaa seuraajak-
si, niin saat ajantasaiset uutiset,
koulutuskutsut ja tietoturvavinkit.

m linkedin.com/
company/ictelmo-oy
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